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1.

VYCHODISKA NARODNI
STRATEGIE PRO CELENI
HYBRIDNIMU PUSOBENI

Narodni strategie pro ¢eleni hybridnimu pUsobeni (dale jen ,Strategie®)? stanovuje cile
a urCuje nastroje potfebné k ochrané Zivotnich, strategickych a dalSich vyznamnych
zajm0 Ceské republiky (dale jen ,CR*) definovanych v Bezpe&nostni strategii Ceské
republiky (dale jen ,BS®) pfed nepratelskym hybridnim pusobenim. Strategie vychazi
z BS a je rovnéz v souladu s dalSimi vladnimi bezpecnostnimi dokumenty, zejména
s Obrannou strategii CR a Narodni strategii kybernetické bezpeénosti CR. Vytvoreni
Strategie bylo zadano Auditem narodni bezpec¢nosti v roce 2016. Strategie doplriuje
existujici soustavu bezpecnostnich dokumentu prostfednictvim formulace komplexni
a celospole€enské politiky Celeni hybridnimu pusobeni.

Bezpeénost CR je neoddélitelna od bezpeé&nosti euroatlantického prostoru. Strategie
proto vychazi ze zakladnich strategickych dokumenti Organizace Severoatlantické
smlouvy (dale jen ,NATO") a Evropské unie (dale jen ,EU®), principu solidarity mezi
Clenskymi zemémi NATO a EU a cill spojujicich ¢lenské staty téchto organizaci. Stra-
tegie je tak v souladu s relevantnimi dokumenty NATO a EU.2

Hybridni pdsobeni je skryta i zjevna €innost statnich €i nestatnich aktérd (plvodcu
hybridniho pusobeni) namifena proti zranitelnym prvkim demokratického statu a spo-
le€nosti. Plvodci hybridniho plasobeni vyuzivaji politické, diplomatické, informacni,
vojenské, ekonomické, financni, zpravodajské a dalSi nastroje s cilem narusit chod

1) Strategie vznikla v souladu s Metodikou pfipravy vefejnych strategii, schvélenou usnesenim viady Ceské
republiky ze dne 28. ledna 2019 ¢. 71.

2) Napriklad se Zavéry Rady EU o dalsim usili za tucelem posileni odolnosti a boji proti hybridnim hrozbam
z 10. prosince 2019, Zavazkem ke zvyseni odolnosti NATO z 8. ¢ervence 2016, Komuniké z VarSavské-
ho summitu NATO 2016 z 9. cervence 2016, Strategii role NATO v Celeni hybridnim hrozbam schvalené
v prosinci 2015 na urovni ministrd zahrani¢nich véci, SpoleCnym ramcem pro Celeni hybridnim hrozbam
ze 7. dubna 2016 nebo revizi Koncepce Evropskeé unie pro vojenske operace a mise pod velenim EU schva-
lené dne 2. prosince 2019.
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demokratickych instituci, procesy pravniho statu a vnitini bezpecnost. Hybridni puso-
beni vyuziva i legalnich a legitimné se jevicich nastroju k dosazeni nepfatelskych cilt
a pusobi proti zajmiim CR. Rychlost, rozsah a intenzita hybridniho pdsobeni se zvysu-
je, atoi v dusledku rozvoje novych technologii.

4. V CRje hlavni vykonnou instituci odpovédnou za &eleni takovémuto hybridnimu pGso-
beni viada CR?), ktera také pfijima opatfeni reaguijici na konkrétni projevy hybridniho
pusobeni. Za Celeni jednotlivym aktivitam a projevum hybridniho plsobeni jsou v ram-
ci svych puUsobnosti odpovédné pfislusné resorty, a to v€etné zajisténi organizacni
infrastruktury a personalnich kapacit. V ramci struktury Bezpecnostni rady statu jako
poradniho organu vilady existuji platformy pro meziresortni sdileni informaci a koordi-
naci ¢eleni hybridnimu pusobeni.

5. Vlada CR stanovuije v oblasti &eleni hybridnimu plisobeni tyto strategické cile:
- odolna spole¢nost, odolny stat, odolna kriticka infrastruktura,
- systémovy a celostni pfistup v ramci CR,

- schopnost adekvatni a v€asné reakce.

3) V souladu s ustanovenim § 28 odst. 1 zakona Ceské narodni rady & 2/1969 Sb., o zfizeni ministerstev
a jinych Ustfednich organti stétni sprévy Ceské republiky (kompetenéni zakon) jsou v rozsahu své plisob-
nosti za pfipravenost a reakci na jednotlivé aktivity a projevy hybridniho pisobeni zodpovédna ministerstva
a ostatni ustfedni organy statni spravy.



2. STRATEGICKY KONTEXT

6. Dle BS prostiedi, které ovliviiuje bezpe&nost CR, prochazi dynamickymi zmé&nami.
Jeho predvidatelnost se vzhledem k rostouci provazanosti bezpecnostnich trendu
a faktor(i snizuje. Pravdépodobnost pfimého ohrozeni tizemi CR masivnim vojenskym
utokem je sice i nadale nizka, hrozbu pro bezpecnost euroatlantického prostoru véetné
CR vsak predstavuje nepratelska &innost vyuzivajici Sirokého spektra nastroja hybrid-
niho plsobeni.

7.  Puvodci hybridniho pusobeni mohou byt staty i nestatni aktéfi. Hybridni pusobeni ma
komplexni povahu, a Celit mu proto Ize pouze celospoleCenskym pfistupem zahrnuji-
cim nejen bezpecnostni slozky a organy verejné spravy, ale také relevantni soucasti
komercniho, medialniho, vzdélavaciho a neziskového sektoru. Je namifeno proti kli-
¢ovym prvkam fungovani statu a spole€nosti a vyuziva flexibilni kombinace diploma-
tickych, informacnich, vojenskych, ekonomickych, finan¢nich, zpravodajskych a prav-
nich nastrojii. Statnimi aktéry, ktefi hybridni ptsobeni proti CR vyuzivaji dlouhodobé
a systematicky, jsou predevsim autoritarské a revizionistické velmoci s regionalnimi Ci
dokonce globalnimi mocenskymi aspiracemi.

8.  Hybridni pusobeni se snazi o rozostfeni hranic mezi mirem, krizi a konfliktem. Zamérné
usiluje o skrytost, nejednoznacnost a obtiznou pficitatelnost (atribuci) svého plvodce.
Snazi se vyuzivat existujicich zranitelnosti a spolecenskych rozporu a dale je prohlubo-
vat. Mezi jeho cile mUze patfit zpomaleni i paralyzovani politického rozhodovaciho pro-
cesu (v€etné rozhodovani v oblasti obrany a bezpecnosti), oslabovani divéry ob&anu
v ustavnépravni usporadani a demokratické instituce a mechanismy, naruSova-
ni ekonomickych procesl, ziskani vlivu v kliCovych hospodaiskych sektorech
a strategickych podnicich, manipulace €i ovladnuti informacniho prostfedi a oslabeni
¢i ovlivnéni fungovani kritické infrastruktury.® K tomu plvodci hybridniho plsobeni vy-
uzivaji fadu nastroji v€etné Skodlivych aktivit v kybernetickém prostoru.

4) Kritickd infrastruktura dle nafizeni viddy CR ¢&. 432/2010 Sb., o kritériich pro uréeni prvki kritické infrastruk-
tury, zahrnuje energetiku, vodni hospodarstvi, potravinarstvi a zemédélstvi, zdravotnictvi, dopravu, komuni-
kacni a informacni systémy, financni trh @ ménu, nouzové sluzby a vefejnou spravu.
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9.  Rada dilgich nastrojii a metod hybridniho pGsobeni byla uzivana i v minulosti. Do$lo
vSak k narustu jejich rozsahu, komplexity, technické sofistikovanosti a miry organizo-
vanosti, coz je z€asti umoznéno vyvojem a rozSifenim novych technologii. RozSifujici
se vyuzivani modernich technologii, napfiklad socialnich siti a jinych internetovych
aplikaci, pfispiva k fadé novych zranitelnosti, které je tfeba omezit.

10. CR je vystavena hybridnimu ptsobeni zejména v t&chto oblastech:

a. ideové-hodnotové zakotveni spoleCnosti a ustavnépravni usporfadani statu,
b. ekonomika,
c. bezpecnost a obrana.

Ad a: Soucasti hybridniho pusobeni muze byt oteviené Ci skryté ovlivihovani politickych
struktur (v€etné politickych stran) a politického rozhodovaciho procesu, soudu, policie,
ozbrojenych sil, sdélovacich prostfedkl a vefejného minéni, usilujici o destabilizaci ¢i sté-
peni spolec¢nosti a podlomeni davéry ob&anu v ideové-hodnotové zakotveni zemé a Ustav-
népravni usporadani statu, zahrnujici taktéz ustavni instituce a demokraticky proces.

Ad b: Hybridni pasobeni mize negativné ovliviiovat ekonomické zajmy statu. Maze vyuzivat
zavislosti CR na dodavkach strategickych surovin ze zahrani&i (ropa, zemni plyn, jader-
né palivo) a otevienosti Ceské ekonomiky a jeji orientace na export a zahrani¢ni investice
a pujcky do strategickych sektorl hospodarstvi nebo vedouci ke strategické zavislos-
ti na jejich poskytovateli. Mize usilovat o ovladnuti strategickych sektorli ekonomiky
a jednotlivych kliCovych podniki véetné téch, které jsou soucasti kritické infrastruktury
CR. Hybridni ptsobeni se m(ize projevit i prostfednictvim vyuzivani modernich technologii
a technologickych feseni, jako jsou 5G sité nebo uméla inteligence, pochazejicich ze zemi
s odliSnou ideové-hodnotovou orientaci, soukromym sektorem. Rizikem je v této souvislosti
také korupce, propojovani diplomacie, obchodu a Spionaze €i vystupovani v zajmu cizi moci.

Ad c: Bezpeé&nost CR muze byt ohroZzena otevienym &i skrytym pouzitim ozbrojeného nasili,
namifeného napfiklad proti vojenskému angazméa CR v rdmci misi, operaci a dal$ich aktivit
NATO a EU, nebo agresivnim nasazenim zpravodajskych sluzeb €i specialnich sil jinych
statl na uzemi CR. Sougasti hybridniho plsobeni mize byt mobilizace zajmovych (nabo-
zensky, etnicky, narodnostné i jazykové definovanych) skupin ¢i kriminalnich skupin k &in-
nosti proti bezpeénostnim zajmim CR a k naruSovani vefejného poradku. Rizikem je také
hybridni pasobeni usilujici o zpomaleni ¢i paralyzu rozhodovacich procest v oblasti obrany
a bezpec€nosti, a to i v souvislosti s kolektivni obranou v ramci NATO a politickou
a vojenskou spolupraci v ramci EU.
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Odolna spole¢nost, odolny stat, odolna kriticka infrastruktura

11.

12.

13.

14.

15.

16.

17.

Odolnosti se rozumi schopnost statu a spole€nosti se bez vyznamnych negativnich
dopadu vyporadavat s dlouhotrvajicim a intenzivnim hybridnim pusobenim a v pfipadé
vzniku Skod je bez prodleni napravit a obnovit pIné funkéni stav.

CR bude v rdmci svého bezpeénostniho systému posilovat schopnosti véasné detekce
nepratelskych hybridnich aktivit, jejich pFiCitatelnosti (atribuce) konkrétnim utoénikim
a véasné reakce na n&. CR bude schopna v&as rozpoznat hybridni pdsobeni a bude
na néj schopna adekvatné reagovat. Verejné urCeni plvodce hybridniho pusobeni je
politickym rozhodnutim viady.

CR bude dale posilovat odolnost statu a spoleénosti na zakladé komplexniho, celospo-
le¢enského pristupu k bezpeénosti. U&elem posilovani odolnosti je omezovani zrani-
telnosti, jichz pavodci hybridniho pasobeni vyuzivaiji.

CR bude posilovat schopnosti prvk kritické infrastruktury uchovavat svoji dostateénou
funkénost pro pfipad svého vystaveni hybridnimu pUsobeni.

CR bude vyuzivat robustni a transparentni systém provéfovani zahraniénich investic
do strategickych sektort ekonomiky a klicovych podniku, pfedevsim téch, které jsou
soucCasti kritické a dalSi dulezité infrastruktury statu.

CR bude sniZovat svou strategickou zavislost na zemich s odli$nou ideové-hodnoto-
vou orientaci. Takovato zavislost by mohla byt zneuzita v plisobeni proti zajmdm CR.

CR bude systematicky zvy$ovat povédomi (jak kli¢ovych spolegenskych skupin, tak
vefejnosti jako celku) o existenci hybridniho plsobeni a jeho charakteru. Problema-
tika Celeni hybridnimu pusobeni bude soucasti pfisluSnych vzdélavacich programu
a osvetovych akci. Za timto u€elem bude rozvijena spoluprace mezi vefejnou spravou,
medialni sférou, komercnim, vzdélavacim a neziskovym sektorem a obCanskou spo-
leCnosti.
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18.

19.

CR bude dale posilovat schopnost identifikovat své zranitelnosti a provadét zatézové
testy simulujici hybridni plisobeni v ramci celé vefejné spravy a kritické infrastruktury.
V této oblasti bude vlada CR rozvijet spolupraci i s komerénim, medialnim, neziskovym
a vzdélavacim sektorem.

CR vybuduje systém strategické komunikace schopny efektivng, koherentn&, véro-
hodné a v€asné predavat informace verejnosti a dalSim typum cilového publika, a to
jak prubézné a preventivng, tak v reakci na konkrétni krizovou situaci. Tento systém
bude zaloZen na koordinaci a synchronizaci komunikacnich aktivit vSech relevantnich
resortd a prvku verejné spravy.

Systémovy a celostni pFistup v ramci Ceské republiky

20.

21.

Pro efektivni Celeni hybridnimu pusobeni bude posilena meziresortni spoluprace
a nadresortni koordinace. CR zvy$i svou schopnost koordinace a sdileni informaci
mezi vSemi relevantnimi domacimi aktéry s cilem pokryt celé spektrum uzivanych na-
stroju hybridniho pusobeni a zajistit trvalé situaéni povédomi v odpovidajici kvalité.
Pro ucely efektivnéjsi vymény informaci budou optimalizovany platformy v ramci Bez-
pecnostni rady statu a vznikne funkce koordinatora agendy €eleni hybridnimu plsobe-
ni. Poznatky o hybridnim plsobeni a souvisejicich otazkach budou pravidelné sdileny
v ramci expertni skupiny.

CR bude pravidelné& provéfovat pfipravenost svého bezpeénostniho systému &elit hyb-
ridnimu pUsobeni prostfednictvim cviCeni na narodni i mezinarodni urovni. Vysledky
t&chto cviéeni budou vyuzivany k dalsimu zefektivnéni bezpe&nostniho systému CR.

Schopnost adekvatni a véasné reakce

22.

Clenstvi CR v NATO a EU je kli¢ovym nastrojem odstragovani ptivodct hybridniho
pusobeni. CR se proto bude nadale aktivné Ucastnit &innosti a iniciativ t&chto dvou
organizaci, které se tykaji ¢eleni hybridnimu plsobeni. CR bude usilovat o to, aby
schopnosti NATO a EU celit hybridnimu plsobeni nejen vyuzivala, ale sama k nim
také hmatatelné pfispivala.



23.

24,

25.

26.

27.

28.

29.

Solidarita a vzajemna podpora ¢lenskych zemi NATO a EU predstavuje efektivni na-
stroj prevence hybridniho ptsobeni i reakce na jeho konkrétni projevy. CR proto bude
jednotu a solidaritu zemi NATO a EU aktivné podporovat véetné pfipadného kolektiv-
niho pojmenovani nepfatelskych hybridnich aktivit, jez mize odradit jejich plivodce od
pokracovani v této Cinnosti.

CR bude podporovat rovnéz dal$i rozvoj spoluprace mezi NATO a EU, ktera je nezbyt-
na pro pokryti celého spektra uzivanych nastroju hybridniho plsobeni. V tomto smyslu
bude pfispivat k €innosti i dalSich mezinarodnich iniciativ v€etné Evropského centra
excelence pro Celeni hybridnim hrozbam v Helsinkach.

Za uéelem odstraovani aktér( vyuzivajicich metod hybridniho pGsobeni bude CR
rozvijet schopnosti reakce, které mohou zvySovat naklady a snizovat zisky uziti hybrid-
niho pGsobeni proti jejim zajmam. CR identifikuje typové reakce na hybridni plsobeni
a tyto reakce bude pravidelné procviCovat.

CR bude pokragovat v praci na indikatorech hybridniho ptisobeni, které ji umozni efek-
tivni a v€asnou reakci.

CR bude v reakci na hybridni ptisobeni pro sd&lovani koordinovanych stanovisek statu
vyuzivat svUj systém strategické komunikace. Tato komunikace bude zaméfena na
domaci i zahrani¢ni publikum v€etné plvodcu hybridniho pusobeni.

CR vyhodnoti a rozpracuje moznosti uziti vefejného uréeni aktérd hybridniho pasobeni.

CR je pfipravena na nepfatelskou hybridni &innost reagovat odvetnymi opatfenimi
(vCetné sankci) a dalSimi nastroji svymi i nastroji mezinarodnich organizaci, jichz je
Clenem. Soucasti adekvatni reakce bude i rozvoj schopnosti vyhodnocovat jeji ucin-
nost, coz bude slouzit jako zpétna vazba pro dalSi postup.
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30.
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IMPLEMENTACE

Strategie bude pravidelné aktualizovana v navaznosti na vyvoj mezinarodniho bezpec-
nostniho prostfedi. Na Strategii bude navazovat akéni plan obsahujici konkrétni opat-

feni a kroky. Jeho plnéni bude kazdoro¢né vyhodnocovano a plan bude dle potfeby
aktualizovan.





